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S6: 2761 /UBND-CA
V/v ting cudng con g tac phong, chéng
t0i pham Ira déo chiém doat tai san qua
mang internet, mang vién thong
trén dia ban huyén.

Bach Thong, ngay 21 thdng 12 nam 2021

Kinh gui:
- Cac phong, ban thugc UBND huyén;
- UBMTTQ Viét Nam va cac Doan thé huyén;
- Cac co quan, don vi trén dia ban huyén;
- Céac don vi sy nghiép thudc huyén;
- UBND céc x4, thi tran.

Trong thoi gian vira qua tinh hinh t0i pham Iira dao chiém doat tai san nhat
1a lra dao chiém doat tai san qua mang internet, mang vién thong tiép tuc dién bién
ngay cang phuc tap, gdy anh huong xau tGi tinh hinh an ninh trat tu trén dia ban.
Mic du cac phuong thirc, thu doan hoat dong cua ddi twong khong mdi, da duoc
Co quan cong an tuyén truyén nhiéu trén cac phu’O'ng tign thong tin dai chung va
trén cac trang mang xa hoi. Nhung thoi gian gan day van con tinh trang nguo1i dén,
tham chi ¢ ca can by, cong chirc, vién chirc bi cac ddi twong lira déo chiém doat
tai san. Nhim nang cao nhén thire va y thirc canh gidc cua nhéan dan trudce toi pham
lra dao chiém doat tai san trong thoi gian t6i, UBND huyén Bach Thong thong bao
mét s6 phuong thirc, thu doan toi pham lira dao chiém doat tai san nhu sau:

I. THU POAN

1. Chiém tai khoin Facebook, Zalo... dé lira d4o chiém doat tai san

Poi tugng str dung mang internet thuc hién hanh vi lira dao chiém doat tai
san bang hinh thirc chiém quyén quan tri, st dung tai khoan (hack) Facebook cua
chii tai khoan, sau d6 tim hiéu ndm lich s trd chuyén, gia danh chu tai khodn nhin
tin t6i ngudi than, quen ctia ho dé trao ddi cac ndi dung: Hoi vay tién hodc nhe
mua thé cao dién thoai, giri mi thé nap va s seri dé ban cho nhimg nguoi choi
game s& duge hudng tién 10i; Ngo ¥ nho muon tién dé chuyén khoan dén mot tai
khoan Ngan hang nao 6 nham thanh todn mét giao dich, hodc nhd chuyén khoan
cho mot nguoi khac.

2. Chiém tai khoan diang nhap vao dich vu ngin hang truc tuyén

Loi dyng nan nhan st dung cac trang mang xa hdi, mang internet dé mua
ban hang truc tuyén dé lira dao. Cu thé: Pbi twong dat mua hang trén mang xa hoi
(vi du: Facebook, Zalo...) ma nan nhan st dung, sau do nhan tin dén s6 dién thoai
cua nan nhin thong bao mua hang va chuyén tién vao tai khoan ngan hang kem
theo dia chi trang web, yéu cau nan nhén truy cép va lam theo huéng dan dé nhan
tién hang. Sau khi nan nhén truy cdp vao trang web giri kém trong tin nhin s&
duoc hudng din nhép cac thong tin gdm: Tai khoan ngan hang nhén tién, nhép sb
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tai khoan, mat khau giao dich online, md OTP (ma truy c@p st dung mot lan) thi
ltc nay ddi tuong da co day du thong tin dé truy cap Vao tai khoan ngan hang ma
nan nhan sir dung qua ung dung giao dich truc tuyen (Smart Bankmg, Internet
Banking, eBanking... tuy tén goi timg ngan hang) dé chuyén tién co trong tai
khoan clia nan nhan dén tai khoan khac.

Ngoai ra, ddi tuong ciing su dung phuong thirc, thu doan trén yéu cau nan
nhén truy cap trang web gia mao gui kem trong tin nhan hu0‘ng dan ding nhap tai
khoan, mat khau truy cip, Gmail va cac thong tin lién quan dén tai khoan mang
xi hoi ma nan nhan sir dung dé mua ban hang qua mang thi s& bi d6i tuong
chiém quyen quan tri, su dyung tai khoan(hack) sau do dung | tai khoan nay dé lira
d4o0 chiém doat tai san hodc yéu céu nan nhan tra mot so tién chudc dé sir dung
lai tai khoan.

Céc d6i tuong cling gia danh 1a can by Ngan hang goi dién cho bi hai thong
bao bi hai c6 nguoi chuyen tlen vao tai khoan nhung do bi 15i nén chua chuyén
duoc hodc thong bao phan mém chuyen t1en Internet Banking ctia khach hang bi
16i... nén yeu cau khach hang cung cap ma sb thé va mi OTP dé kiém tra. Cac d6i
tugng su dung thong tin bi hai cung céap dé truy cap vao tai khoan va rat tién cla
b1 hai.

3. Lam quen dé chiém doat tai sin

Péi tuong gay 4n 1a nguor] nudc ngoai hodc gia danh 13 ngudi nuoc ngoai str
dung mang xa hdi Facebook dé lam quen véi cac nan nhan ma chi yéu 1a phu nir
nhe da ca tin. Sau mot thoi gian tro chuyén, tlep xuc, thim chi 1a goi dién hinh anh
@& 14y 1ong tin thi d6i tuong dé nghi tang cho nan nhén nhimg 6 vét c6 gi4 tri nhu-
tién, trang sirc, dién thoai di déng qua chuyén phét nhanh tir nudc ngoai vé Viét
Nam. Sau d6, ching cau két voi doi tuong nguoi Viét Nam gia danh nhan vién hai
quan, co quan thué, san bay hodc cong ty chuyen phét nhanh goi dién cho bi hai
thong bao 16 hang chuyén tir nude ngodi vé co gia tri 1on va dang bi tam glu Néu
muon nhén hang, nan nhin phai ndp cic khoan tién chuyen phét nhanh, tién thué,
tién bao dam,... vao cac tai khoan do cac doi tuong cung cap.

4. Gia danh cdng an, can bd nha nuéc dé chiém doat tai san

Péi twong gy an gia danh can bo Cong an, Vién Kiém sat lira ddo chiém
doat tai san véi thu doan sir dung giao thire két ndi Internet (VoIP) dé gia mao cac
dau sb, gidng sd dién thoai cua co quan Cong an nhu: +000113, +84000113,
+00130000,... goi dén sb may ban ¢ dinh cua bi hai xung la can by Cong an,
Vién Kiém sat dang diéu tra vu an dic biét nghiém trong, bi hai sir dung chimg
minh nhéan dan dang ky mo tai khoan ngén hang, tai khoan d6 c6 lién quan dén vu
4n ma co quan Cong an dang diéu tra. P& chimg minh bj hai trong sach, d6i tugng
yéu cau bi hai khai bdo tai san v6i 1y do phuc vu cho cong tic diéu tra, dong thoi
~ yéu cAu bi hai chuyén tién vao tai khoan ngan hang do d6i twong lap, khi nio diéu
tra x4c minh néu khong c6 lién quan dén toi pham thi tra lai tién, néu bi hai khong
hop tac s& bi bat dé diéu tra. Sau khi bi hai chuyén tién vao tai khoan dugc chi



dinh, ching nhanh chéng chuyén tién qua cac tai khoan khac hodc rat tién mat
ngay tai cac cdy ATM hodc chi nhanh ngan hang khéc.

- Thong bao tring thuong, nhén tin moi cho vay tién dé chiém doat tai san

a) Cac ddi twong nhén tin qua Facebook, Zalo, tin nhan dién thoai thong bao

“Ban da tring terO’ng chuong trmh ” Pé nhan dugc tlen thuong hodc qua tang,
doi tuong yéu cau ngum nhan tién chuyen khoan vao s6 tal khoan do déi tuong
dua ra, gom tién thué, tién chi phi van chuyén qua tang, tién dé mua vé may bay
cho nhitng ngudi dén trao thuong... khi nan nhan chuyén tién thi bj céc dbi tuong
chiém doat va khong con lién lac duoc.

b) Poi tuong lap tal khoan Facebook, Zalo gia mao roi dang thong tin cho
vay ngan hang vm 3i suat wu dai, giai ngan nhanh Khi nan nhan dong y vay tién,
doi tuong yéu cau ho chuyen trude mét so tien dé duoc giai ngan nhanh hodc ng
trudce cho ngan hang dé ngan hang giai ngan. Khi nan nhan chuyén tién thi cac ddi
twong chiém doat tién va khong con lién lac duoc.

6. Lira ban hang héa hoac ban hang nhin hoa hf’ing dé chiém doat tai san

Vo1 thu doan nay, thuong c6 tir mot dén hai dbi tuong den cac cua hang tap
hoa dé chiao ban mot sé mit hang nhat dinh va dé IaI mot s6 mat hang miu dé
trung bay. Sau do6 co ddi tuong khac dén dit mua sé luong [6n nhung mat hang
hoa ma cac doi twong ban diu da chao ban hang va dit coc so lugng tién nhat dinh
dé 1am tin. Luc nay chu cua hang s¢ lién h¢ voi doi tuong da chao ban hang dé dat
mua cac mat hang voi so luong ma déi tuong dat coc va tra tién cho dbi twong ban
hang. Khi nhan duoc hang, chu ctra hang llen hé dbi tuong dat coc dén lay thi dbi
twong lay 1y do chua dén lay ngay duoc, roi sau dé déi twong tat dién thoai, khong
lién lac duoc, khong xac dinh dugc déi tugng & dau. Thuc té déi tuong chao hang
va mua hang déu cung mot nhom thuc hién hanh vi lira ddo chiém doat tién cua
nan nhan.

7. Gia danh nhan vién cong ty tai chinh dé goi dién, nhin tin doi no

Day 1a thu doan méi xuat hién trong thoi gian gan day: Di tuong gia danh
la nhan vién cong ty tai chinh nao d6 nhu Céng ty tai chinh Home credit hoic cac
app vay tién trén dién thoai.. . goi dién, nhan tin dén mot sé thué bao nhit dinh véi
ly do nguoi nay vay tién cla cong ty hodc vay app qua dién thoai da qué han lau
nhung khong tra. Pi tuong yéu cau nguoi vay pha1 tra tién cho ching dudi hinh
thic chuyén khoan, néu chu thué bao chua co tién tra hodc chua tra thi cac 601
tuong truy cap vao danh ba, Zalo, Facebook cua nan nhan hodc sur dung nhiéu s6
dién thoai nhan tin, goi de doa yéu cau tra tién hodc go1 dién vao cac so trong danh
ba ciia nguoi nay dé yéu cau tra tién..., thuc té thi chu thué va nguol than cua
ngudi nay khong c6 ai vay tién ciia cac d6i tuong dudi moi hinh thitc.

8. Quang cdo gidi thi¢u viéc 1am tai nha thong qua mang xi hdi dé nhan
lgi nhuan cao

Thoi gian gan day xuét hién tinh trang quang cao gioi viéc lam cua trang
Cong ty “TTC Group™ trén mang xa hdi Facebook, ngudi tham gia choi s& duogc
bo phan cham soc khach hang (CSKH) huéng din dang ky tai khoan dé tré thanh
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héi vién nhom. Khi da thanh hgi vién nhom s¢ c6 mot ngudi gidi thiéu 1a 1€ tan
nhin tin hudng din ting bude dé dang ky, kich hoat tai khoan, cac budc lam

“nhiém vu” dé duoc nhan hoa hong (lgi nhuan suat). Luc nay nguoi tham gia ch0‘1
s¢ duge bo phan CSKH huong dan nap tién, lam nhing don hang véi muc von
khoang tir hon 100.000d dén 200.000d s& co loi nhuén khoang 70.0004, mbi 1an
nap sé co mot s6 tai khoan ngan hang khac nhau dé ngucn tham gia choi nap tién
thong qua App Mobile Bankinh dé chuyén va nhén tién. Sau khi chuyen tién xong
thi bi hai phai chup lai hoa don va bao lai cho bo phan CSKH dé kiém tra, xac
nhén va duoc huéng dan tiép tuc tai App TTC Group va két ban voi 12 tan dé nhan
nhiém vu don s& lam, ngoai ra s& c6 thém nguoi khac doc 1énh don hang va xéc
nhan céac budc... Nhiém vu cua ngu’m choi la ra soat don hang dugc cu thé hoa
bing cic con s6 do cong ty gm dén va bu cac con sb vao don hang con thiéu. .
Khi bi hai da hoan thanh 1 dén 2 don hang va nhan dugc lgi nhén thi cac doi tuorng
yéu cau bi hai nap tién nhiéu hon nhu tir 1 triéu dong den 2 tricu dong dé lam
nhi¢m vu s& co lo1 nhuan cao hon. Khi bi hai da chuyen tién thi cac dbi tuong dua
ra ly do nhlem vu di hét can bo sung thém tién dé nhan nhiém vy méi va sé€ dugc
rat hét tién gdc, loi nhudn. Khi bi hai nap thém tién thi d6i twong hen bi hai
chuyén sang nhom khac dé dugc nhén nhi¢gm vu voi goi tién tir 40 triéu dong dén
50 triéu dong va yéu cau bi hai chuyen tién tuong ung s& nhan dugc lo1 nhuan I1én
den 20 triéu dong, khi bi hai da chuyén tién theo yéu cau thi d6i tuong tiép tuc yéu
cau nap thém tién moi nhan dwoc nhiém vu va tién loi nhuén.. Néu bi hai khong
nap tién theo yéu cau cua dbi tuong thi tai khoan bi khoa va mét hét toan bo sb
tién da chuyén cho céc dbi tuong. :

I1. CACH PHONG TRANH

- Nang cao kha nang bao mat cua cac tai khoan ca nhén Google Facebook,
Zalo... bang cach thém sb dién thoai dé bat xac thuc 2 budc, dé dé dang khoi phuc
lai tai khoan khi bi mat mat khau. Canh bao dugc khi bi d6i tu.'qng chiém quyén
truy cdp, su dung tai khoan mang xa hoi.

- Tang cuong bao mat, bao vé thong tin ca nhan, chéng bi danh cap thong tin
tai khoan bang cach cai céc phin mém diét virut cho may tinh, dién thoai. Thu'orng
xuyén cap nhat phién ban mai nhit cta hé diéu hanh méy tinh, dién thoai dé tang
cuong bao mat.

- Nang cao y thuc canh giac trudce cac thu doan cua bon t4i pham, chu y
phén biét cac trang web gia mao, lay dia chi gan giéng trang web uy tin dé nguoi
dung nhap tai khoan vao va danh cap, vi du cac trang co dang: faceboook.com (gia
mao trang facebook.com), googlle.com (gia mao google.com)... doc ky dia chi
trang web khi trang web yéu cau nhap thong tin tai khoan dé dam bao thong tin
khong bi danh cap.

- Llen lac v&1 nguoi nhan tién bang dién thoai dé x4c minh trudc khi thuc
hién yéu cau chuyén tién, chuyén thé dién thoai cua ngudi khac. '

_ Canh gidc trudc cic tin nhan trng thuong, nhdn qua tang ma phai nop
truge thué, phi; cac giao dich mua ban trén mang chi nén thyc hién giao dich voi



cac dia chi ban hang uy tin. Canh giac voi cac thu doan quang c4o lam viéc online
trén cic trang mang xa hoi dé nhén tién hoa hong.

- Canh gidc trudc cac cude goi, tin nhan ma doi twong yéu cau ban giir bi
mat, khong cho nguoi than biét khi nhin giai thuong, thuc hién chuyén tién... va
cac thit doan, hanh vi chao ban hang ctia ddi tuong.

- Céc cudc goi tu nhan 1a can bo Cong an, Vién kiém sat, Toa an... ¢6 thong
tin lién quan phéap ludt yéu cau chuyén tién cin xac nhan véi co quan Cong an dia
phuong noti g?m nhat dé xac thuc. Khong thuc hién cac yéu cau qua dién thoai.

pé nghi cac Phong, ban, nganh, doan thé va UBND céc x4, thi trdn thong
béo, khuyén céo, tuyén truyén sau rong dén can bo, cong chuc, vién chirc, nguoi
dan va doanh nghiép canh giac trudc cac thu doan trén. Néu nghi van hodc phat
hién c4 nhan t6 chirc nao ¢6 dau hiéu hoat dong lira dao can béo ngay cho co quan
Cong an gi’in nhét hodc sé dién thoai Truc ban hinh sy Cong an huyén Bach Thong
(02093.850.585) d& duoc tu van, giai quyét.

UBND huyén thong bao dén céac don vi, dia phuong biét, thuc hién./.

Noi nhén: TM. UY BAN NHAN DAN
- Nhu trén (th/hién);

-CT, PCT UBND huyén;

- TTVHTT truyén théng huyén;
- Luu VT, THNC.

A,

fa==

N,
n

3 3%
:,4/7'. \‘-.’\ o
. * Pinh Quang Hung






